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Tiivistelmä
Tietotekniikka ja siihen liittyvien palvelujen merkitys on yhteiskunnalle ja yrityksille hyvin suuri.
Yritysten liiketoimintaprosessit tukeutuvat yhä enemmän tietojärjestelmiin, ja ovat samalla tulleet
haavoittuviksi niiden suhteen. Internetin hyödyntäminen liiketoiminnassa on yleistynyt ja samalla
yritykset ovat joutuneet avaamaan tietojärjestelmiään myös asiakkaiden ja muiden sidosryhmien
käyttöön. Tämän seurauksena tietoturvan merkitys on viime vuosina jatkuvasti kasvanut. Yrityksen
tietoturvan johtaminen ja suunnittelu on tietoon kohdistuvien riskien hallintaa, jonka tavoitteena on
pienentää tietoon ja tietojärjestelmiin kohdistuvat riskit hyväksyttävälle tasolle. Tietoturvan paran-
tamiseksi yritykset voivat investoida erilaisiin teknisiin ratkaisuihin tai kehittää yrityksen toiminta-
tapoja turvallisempaan suuntaa ohjeistuksen tai koulutuksen kautta.
Tämän tutkielman tarkoituksena on selvittää, mitä keinoja yritykset voivat käyttää päättäessään tie-
toturvapanostuksistaan ja tavoitteena olevasta tietoturvallisuuden tasosta. Tutkielmassa pyritään et-
simään vastausta seuraaviin tutkimusongelmiin: miten tietojärjestelmien turvallisuutta parantamaan
tähtäävien tietoturvainvestointien kannattavuutta on mahdollista arvioida, mikä on riittävä taso tie-
tojärjestelmän tietoturvalle, miten tietoturva tulisi ottaa huomioon jo järjestelmiä suunniteltaessa
sekä miten eri arviointimenetelmiä voidaan käytännössä hyödyntää tietoturvapäätöksiä tehtäessä.
Tutkimusmenetelmäksi on valittu dokumenttianalyysi.
Lähdeaineiston perusteella voidaan todeta, että tietoturvainvestointien kannattavuuden tarkka arvi-
ointi on hyvin vaikeaa. Tässä tutkielmassa käsiteltyjen erilaisien laskenta- ja arviointimenetelmien
avulla tietoturvainvestointien kannattavuutta voidaan verrata toisiinsa ja perinteisempiin investoin-
tivaihtoehtoihin, mutta laskelmat perustuvat aina hyvin pitkälle subjektiivisiin arvioihin riskeistä.
Epätarkkoinakin nämä analyysit ja laskelmat auttavat kuitenkin hahmottamaan kokonaiskuvaa yri-
tyksen toimintaan vaikuttavista tietoturvariskeistä sekä niiden realisoituessaan aiheuttamien talou-
dellisten kustannusten suurusluokasta. Tietoturvan riittävä taso on saavutettu silloin kun tietotur-
vaan liittyvät riskit on saatu pienennettyä hyväksyttävälle tasolle ja lisäinvestoinnit eivät enää olen-
naisesti paranna tilannetta suhteessa kustannuksiinsa. Riittävän tason tarkempaan laskemisekseen
löytyy myös kirjallisuutta ja matemaattisia kaavoja. Tietoturvan riittävä huomioiminen jo tietojär-
jestelmien suunnitteluvaiheesta lähtien ja edelleen koko järjestelmän rakennuksen ajan on kirjalli-
suuden perusteella selvästi kannattavampaa kuin tietoturvaominaisuuksien lisääminen valmiiseen
järjestelmään jälkikäteen.
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